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降低机车车辆电子产品
及其系统风险的对策
严云升，周桂法

（株洲南车时代电气股份有限公司 技术中心，湖南 株洲  412001）

摘　要：从硬件和软件可靠性设计、保护、故障诊断和冗余几方面阐述了降低机车车辆电子产品

及其系统风险的各种措施及其有效性。在产品设计阶段，就必须考虑各种降低风险的对策，采取行之

有效的措施，才能得到高安全完整性的产品。
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0 引言

机车车辆上的电气 /电子 /可编程电子（简称E/E/
PE）安全相关系统，其安全完整性级别（简称SIL）分成
４级，最高的SIL4，每小时危险失效的概率应在10-9～

10-8之间；每降低一级，其每小时危险失效概率递增一

个数量级；最低的SIL1，每小时危险失效的概率应在
10-5～10-6之间。在现有元器件水平和工艺条件下，对于

不太复杂的系统，是不难实现SIL4的；但对于一个相
对复杂的系统（例如可编程电子安全相关系统），要实

现SIL4就必须采取许多相关的措施。
一般可编程电子安全相关系统可由３部分组成：

传感器子系统，逻辑控制子系统和最终部件子系统，

这３个部分互相串联。

对于串联的子系统，如果子系统的SIL不同，则串
联后最高只能达到其中最低的SIL级，假定３个子系统
的SIL分别为1，3，2级，则串联后整个系统最高只能达

到SIL1级。因而要找出串联系统中最薄弱的环节，对其
采取一定措施方能提高整个系统的SIL等级。在采取一
定措施后，原来最薄弱的环节失效率得到改善，其他

环节有可能又成为最薄弱环节。如此对最薄弱环节不

断采取有效措施，直至最后整个系统达到预定的SIL级
别的要求。

在确定安全功能的安全完整性时，首先要分析可

能导致不安全状态的所有失效原因。例如硬件失效、

软件引发的失效、电气干扰引起的失效或是人为操作

引起的失效等。降低风险的对策一是要避免这些隐患

的发生（避错），二是在故障发生时采取措施不致使系

统失效（容错）。

1 硬件可靠性设计

如图１所示，在明确产品的工作条件，主要输入

和输出参数（设计输入）后，首先要进行安全性设计，

目标是开发总体安全要求规范，包括安全功能要求和

安全完整性要求。为此要对产品进行隐患和风险分析，

得到该产品可能具有的风险；对每个已确定的隐患规
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定所必需的安全功能，以保证所需的功能安全性。同

时根据该产品的作用和重要性，确定各安全功能的危

害严酷等级，确定所需的安全完整性级别，亦即得到

该产品容许的风险。

为了把产品的风险降到容许风险以下，使其成为

可接受的产品，必须进行可靠性设计。总体而言，系统

的可靠性依赖于组成系统的各个零部件的可靠性。所

以，提高零部件的可靠性是提高系统可靠性的根本途

径。如果将零部件的失效率降低１个数量级，系统的

安全完整性就可以提高一个等级。系统的可靠性还与

系统的复杂程度相关。简化系统的复杂性，可以提高

系统工作的可靠性。所以在系统设计时，在不影响系

统基本性能的前提下，应尽量简化系统结构。

常用的可靠性设计措施有：

①元件降额设计。目的是降低发热和应力，从而

减少故障率，这是一种“避错”措施。通常，在降低使

用应力水准的情况下，其可靠性可以提高一个数量级

以上[1]。

②热设计。热设计也是一种“避错”措施。热设计

对电子产品是非常重要的，通常电子产品的热容量比

较小，对温度比较敏感。除了选择适当级别的元器件

外，还可以考虑以下措施：一是借助车体通风来降低

电子产品周围的环境温度；二是电子柜自身的通风和

热交换，把热量散发出去。在通风的同时还需保持电

子产品的清洁。因而往往采用内外2层风道。内风道是
封闭的，它通过空气流动使温度均匀并保持产品清

洁；外风道靠通风将散热器上的热量带走。对于没有

强迫通风的产品也需考虑发热体与周围器件的距离以

及安装方式，以减少对邻近元器件的影响。对于需在

特殊低温环境下工作的情况，还需考虑低温下的启动

问题。

③容差设计。这是一种“容错”措施。元器件的输

入有一定容许范围，对可能的过大信号应采取钳位限

制措施。例如计算机的A/D转换都有一定范围，对于输
入的模拟信号最好采用钳位限制，以免烧损A/D芯片。
④保护。保护是一种“容错”措施。保护措施的作

用详见本文的第3部分。
⑤EMC设计。产品的EMC设计是可靠性设计中的
重要部分。机车车辆上空间受到限制，各种强电设备

（如牵引变压器、牵引变流器）和弱电设备（如各种电

子控制装置）往往紧凑地布置在一起。电子产品要能

满意地工作，自身必须有一定的承受外界电磁干扰的

能力，同时它对外界的干扰也必须限制在一定水平以

内。机车车辆上的电子产品的EMC一般应满足恶劣的
工业环境要求。TB/T3021-2001《铁道机车车辆电子装
置》标准中规定了电子产品必须进行的EMC试验项目
和考核等级；产品须通过EMC试验才能上车。实践证
明这对于提高产品质量和可靠性确实起到了重要的作

用。

提高产品的抗电磁干扰能力一般都从屏蔽、滤波、

隔离和接地4个方面下功夫。只要这几种措施得当，一
般可以达到规定的EMC要求，当然需要有不断改进、
不断试验的过程，才能得到较为完美的产品。除了产

品自身的EMC设计外，还需考虑它在机车上的安装条
件和布线要求，如安装在具有磁屏蔽功能的小室内，

接地线的截面和接地点的选择，采用什么样的导线和

电缆以及这些电缆与动力线间的距离等。

当产品在实际工作中受到干扰而有时不能正常工

作时，还须从系统的角度分析干扰的来源和采取必要

的措施。如SS7D机车一开始头灯每次起辉时总引起显

示屏的闪动，原因是头灯起辉时有较高的过电压，他

影响到110 V蓄电池电路，引起显示屏闪动，后将头灯
的电源线改用双绞屏蔽线后，这一问题得以解决。

2 软件可靠性设计

一个软件系统的可靠性很大程度是在系统设计阶

段就已经决定了的，换句话说，如果在软件系统的设

计时没有对软件可靠性问题给予很好的考虑，以致设

计水准较低的话（如系统结构不佳、可读性不好），则

即使在系统调试过程中投入很大资源，也很难得到一

个高可靠性的软件系统。因此在软件设计阶段，设计

者就应对产品设计可能影响其可靠性的因素，如结构、

编写方法等给以足够的重视。

软件设计之初首先要编制软件要求规范。根据系

统要求规范，系统安全性要求规范和系统结构描述来

确定分配至软件的全部安全功能。应明确软件与任何

其他系统间的接口，包括与操作员的接口，对于可能

出现的人为操作错误应采取安全导向措施；明确软件

与硬件间的任何约束，确定软件自检的程度及由软件

检测硬件的程度；明确软件的安全完整性等级并确定

诊断测试的范围和周期。

目前，从理论上讲还没有真正解决怎样得到一个

高可靠的软件产品问题，而只是利用某些方法、技巧

和经验来提高软件的可靠性：

①限制跳转语句的使用。任何一种程序逻辑结构

都可以用顺序、选择和循环３种基本结构组成的单一

进出口逻辑结构来实现。

图１　产品可靠性设计流程图
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②从上到下程序设计法（简称下行法）。下行法基

本上是一个分解的过程，他侧重于程序的控制结构。

首先是整个软件系统的最抽象最综合的描述，然后将

软件分解成若干个独立的模块并分别进行设计描述。

如果需要的话，再将一个模块分解成若干子模块，这

种分解重复进行直到每个最后的子模块可以用比较简

单、直观的方法编写为止。这种方法的一个特点是：在

进行较低一级的描述与设计时，其上一级已经有了完

整的描述与设计。在模块之间只有必要的数据和信息

传递，而没有过多的耦合。这样做使软件控制结构清

晰，有较好的可读性、可维修性和可靠性。

③模块式结构。每个模块相对独立，功能单一并

且模块只有一个进出口。从而防止错误在模块之间的

扩散传播，可以提高软件的可靠性。

④软件须通过测试验证。软件测试分成3个阶段：
模块测试、软件集成测试和软 /硬件集成测试。
在一定置信度下，为验证软件失效率符合某个SIL
级别所需验证的次数和时间见表1。

表1 软件置信度所需的次数和时间[3]

以高需要或连续工作模式为例，失效率λ与所需

测试时间 t的关系为 λ
αn1

=t 。式中 t是相同软件版本在

不同设备上运行时间的总和。一个软件随着运行时间

的增加，其可靠性也可增长。这可根据表1来判断。

3 保护

一个安全相关系统即使已满足SIL4的要求，也不
能说明是绝对可靠的，尽管失效率很低，但仍需要有

失效时的安全对策。

失效时的安全对策一是根据“故障导向安全”的

原则来设计，二是去触发保护设备动作，从而保证系

统安全。该保护设备可以是该安全相关系统自带专用

的，也可能是外部公用的。在安全相关系统中每加入

一层保护，就对安全完整性实现了一阶量级的改善，

即可提高一个安全完整性等级。通常一个E/E/PE安全
相关系统往往只有一层保护，需要借助其他设备来实

现2层或多层保护。例如：
制动系统事关列车安全。为提高安全性，在“中华

之星”上采用3套制动系统的方案：即以微机控制的直
通电空制动为主、基础制动为辅、备用空气制动用作

电空制动失效时的后备保护。即除正常的制动系统外

又加了2层保护，从而使制动系统的安全完整性提高了
2个等级。
相控机车上的主电路采用晶闸管可控整流。封锁

晶闸管触发脉冲可以解决调节不当引起的不安全因

素，但对于外部引起的短路和接地，则必须切断其主

电路才能消除。因而当出现过压、过流等不安全因素

时，封锁触发脉冲成为首选的保护措施，与此同时，还

须发出切断其主电路的命令。

对于重要的保护可以由2个以上的设备进行判断，
如一次测电流信号可送到微机去判断有否过流；还可

以通过一次测过流继电器来判断是否过载，只要有一

个设备判断为一次测过流，都可用主断路器切断主电

路，从而提高了过流保护的可靠性。

4 故障诊断

故障诊断的作用是在某个设备故障失效时，及时

采取必要的措施，并把此信息通知司机，以防事故的

发生和缩小故障范围。

电子产品故障分2类：一类是不影响安全的故障
（故障率为Σλs）；另一类为有危险的故障（故障率为

ΣλD）。诊断系统主要是针对有危险性故障的，设在有

危险的故障ΣλD中，诊断系统能诊断出ΣλDD ，则该系

统的安全故障率为（Σλs +ΣλDD ）/（Σλs +ΣλD ），诊

断覆盖率为ΣλDD /ΣλD。

硬件故障容许N意味着N+1个故障可引起安全功
能的丢失，N的值一般为0～2。硬件故障容许是在不考
虑采取其他控制故障影响的措施（如诊断）下得到的。

硬件故障容许为0意味着一旦硬件故障就有可能丢失
安全功能,是高标准要求。硬件故障容许为2是低标准
要求。

一个安全功能可以声称的最高安全完整性受硬件

故障容许及执行该功能的子系统的安全故障率的限

制。IEC61508-2电气/电子/可编程电子安全相关系统的
功能安全 第2部分 对系统的安全故障率有明确规定，
见表2和表3。

A型系统为成熟的系统。构成系统的所有元件的故
障模式已定义,故障时子系统的行为已完全定义,对于能
检测或不能检测的危险故障已有足够的经验数据。

注：表中 1 - α表示置信度

SIL
低需要工作模式

     1-α =0.99         1-α =0.95
按需要执行设计

功能的失效概率

处理需要的次数 高需要或连续工作模式 总的工作时间 / h

4
3
2
1

≥ 10 -5～＜ 10 -4

≥ 10 -4 ～＜ 10 -3

≥ 10 -3～＜ 10 -2

≥ 10 -2～＜ 10 -1

4.6× 105

4.6× 104

4.6× 103

4.6× 102

3× 105

3× 104

3× 103

3× 102

 每小时危险失效的概率 1-α =0.99　　1-α =0.95

≥ 10 -9～＜ 10 -8

≥ 10 -8～＜ 10 -7

≥ 10 -7～＜ 10 -6

≥ 10 -6～＜ 10 -5

4.6× 109

4.6× 108

4.6× 107

4.6× 106

3× 109

3× 108

3× 107

3× 106
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B型系统为尚不太成熟的系统。至少有一个构成系
统的元件的故障模式未定义，故障时子系统的行为不

能完全定义，对于能检测或不能检测的危险故障缺少

充分的经验数据。

对于硬件故障容许为1的B型SIL3系统其安全故障
率必须达到90%～99%，而对危险性故障的诊断覆盖
率应达到90%，根据这些数据可确定所需诊断的范围。
IEC61508-2附录A对各种组件的诊断内容有初步的推
荐[2]。

目前我国在机车车辆上故障诊断还处于较低的水

平，诊断的广度和深度都有待于提高，在故障定位和

故障原因分析上还须进一步研究。在计算机方面一般

可以做到上电时对CPU、存储器以及其他控制的外设
（如数字I/O、模拟I/O）进行诊断；采用比较法周期性地
对各种电流、电压和速度传感器进行诊断；若出现不

安全因素，则将故障前后一段时间内的数据进行记录，

以便事后进行故障原因分析；对于轴承温度可以进行

超温报警和记录数据；在走行部，可以诊断轴承故障

及齿轮、踏面的损伤。

高速列车的主要运行功能如司机室信号、牵引传

动的控制、制动、转向架的稳定性等都必须连续自动

监测，并且监测功能本身在一定时间间隔内也定期地

被自动测试。一旦出现异常必须采取果断的措施。对

于所有可能危及运行的故障，诊断覆盖率必须大于

90%。
诊断系统应根据部件的重要程度和故障危害等级

形成整列车的故障评估逻辑，在几种故障同时发生时，

确定整列车故障等级的升级。

在诊断处理上可以分成３个层次：

①快速反应层次。与故障相关的部件应能迅速采

取故障隔离措施，以防事故扩大。

②综合反应层次。通过列车通信网络，各部件把

故障信息与环境参数报告给列车主控单元，并在显示

屏上显示，由司机决定下一步如何操纵列车。

③面向管理层次。将故障发生前后一段时间内的

数据及环境参数记录下来供维护分析及管理用。

5 冗余

冗余是一种容错措施。冗余的作用是提供功能备

用，不论是通道冗余，还是设备冗余，在一个通道或一

个设备故障时，另一通道或另一设备仍能正常工作，

从而不致使系统失效。

冗余要能真正起到作用，冗余的通道或设备必须

互相独立，尽量避免因共同原因使其一齐失效。例如，

将一个信号送至２个不相关的设备中，可以起到冗余

作用；若将一个信号送到同一设备的不同通道中，就

起不到冗余作用，一旦该设备电源故障，这个信号仍

然没有通道，系统仍会失效。２个冗余的设备电源应

互相独立，虽然供电电源在机车上DC 110 V只有一个，
但去设备的电源线必须分别进线，而不应公共进线后

２个设备并联，否则会由于电源进线断线或连线松脱，

造成２个设备都不能工作。

冗余措施是很有效的，它使安全完整性提高了一个

等级，例如由若干部件组成的并联系统，其可靠度R(t)：

式中：λi——单个部件的失效率；m——并联的部件数。
相同部件采用并联后的故障改进系统G

根据安全完整性定义各级的平均失效率为

要求的工作时间 t假设为20 000 h，即平均无故障

时间为4年（每年工作按5 000 h计算），则：
       SIL1与SIL1并联→SIL2 G1=10.5

   SIL2与SIL1并联→SIL3
       SIL3与SIL1并联→SIL4
       SIL2与SIL2并联→SIL4 G2=100
由此可见：①任何SIL级与SIL1并联后，其SIL可提
高一级；②由2个SIL2并联可得到最高的SIL4级。这为
设计一个高安全完整性的系统提供了一种思路，即采

用2个SIL2热备工作。
机车车辆上的电子装置也有不少是采用冗余的。

如LCU冷备具有较高的可靠性；LKJ-2000运行监控记
录装置在模块级实现了冗余；“中华之星”交流传动机

车上，重要的信号都送到2个设备中，从而提高了可靠
性。交直传动电力机车上，通常把司 （下转第19页）

表2 A型安全相关子系统的硬件安全完整性

安全故障率
硬件故障容许

＜ 60%

60% ～＜ 90%

90% ～＜ 99%

≥ 99%

0

SIL1

SIL2

SIL3

SIL3

2

SIL3

SIL4

SIL4

SIL4

1

SIL2

SIL3

SIL4

SIL4

安全故障率
硬件故障容许

＜ 60%

60% ～＜ 90%

90% ～＜ 99%

≥ 99%

0

不允许

SIL1

SIL2

SIL3

2

SIL2

SIL3

SIL4

SIL4

1

SIL1

SIL2

SIL3

SIL4

表3 B型安全相关子系统的硬件安全完整性

SIL1 λ1=5×10-6

         SIL2 λ2=5×10-7

SIL3 λ3=5×10-8

SIL4 λ4=5×10-9
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tG λ率并联复式部件的故障概

单个部件的故障概率
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（a） 电流及推力比较图                                                        （b）磁链比较图
           图 7 互感下调 15％的直接推力控制仿真结果图

有算法简单有效、推力响应快的直接推力控制系统，

对于直线电机的控制是一种有效可行的控制策略。这

种控制策略对参数的依赖程度低，而基于该电机模型

的直接推力控制对高速时被削弱了的气隙磁场也进行

了有效补偿。其鲁棒性在仿真中也初步得到验证。但

影响直线电机参数的原因多，参数变化较大，与旋转

电机控制系统比较，性能稍差。为提高控制系统鲁棒

性和控制性能，值得进一步的分析和研究。
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（上接第4页） 机重要指令同时送到2个转向架的控
制箱中，而这2个控制箱采用独立电源进线。模拟控制
的交直传动机车采用A、B组控制，在A组故障时改用
B组控制，从而保证了机车的主要功能。而微机控制的
交直机车上，正常位时为2个转向架独立控制，故障位
改为由完好的一个转向架进行集中控制，有故障的转

向架则跟随触发，从而在硬件增加不多的情况下仍然

实现了基本的牵引和电制动功能。

6 结束语

①改善零部件的可靠性和简化系统是提高系统可

靠性的根本途径，采取降额设计、热设计、容差设计和

EMC设计，要在前面二者之间寻求平衡，以得到最高
的可靠性。

②软件采用结构式程序设计有较好的可读性、可

靠性和维护性。

③每加入一层保护，可在安全完整性上提高一个

等级。

④对于SIL3的B型系统，其安全故障率必须达到
90%～99%，而对危险性的故障诊断覆盖率应达到90%。
⑤任何SIL级与SIL1并联后，其SIL可提高一个等
级；由2个SIL2并联，可得到最高的SIL4。这为设计高
安全完整性的系统提供了一种思路。
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